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Przeglad sterownikow Mitsubishi Electric

10 najwazniejszych powodoéw, dla ktoérych wcigz

potrzebujemy sterownikéw PLC

AUTOR: HUGH TASKER, FIRMA MITSUBISHI

Nie tak dawno temu programowalne sterowniki logiczne (PLC) byty jedynym
racjonalnym rozwigzaniem dla potrzeb sterowania w urzgdzeniach automatyki
przemystowej. Obecnie inzynierowie dysponujg szerszym wyborem — mogag
zastosowac komputery przemystowe, programy do sterowania z poziomu komputera
i komputery panelowe, ktére nasladujg funkcje kombinacji PLC/interfejs HMI.
Specjalista, jezeli ma takg ochote, moze teraz nawet zbudowac wiasny sterownik na
potrzeby konkretnej aplikacji, bazujgc na module Raspberry Pi.

Pomimo pojawienia sie tych licznych opcji sterowania, istnieje nadal wiele istotnych
powodow, aby kontynuowac korzystanie ze sterownikow. Ponizej przedstawiamy

zaledwie dziesie¢ z catej grupy argumentdéw przemawiajgcych za stosowaniem PLC.
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1. Spokdj
Zaréwno PLC jak i komputery PC przeszly dlugg droge od swoich skromnych
poczatkéw. Istnieje jednak spora roznica miedzy kierunkami, w ktérych te urzadzenia
ewoluowaty, a to ma z kolei znaczny wpltyw na kwestie ich dtugoterminowego
wsparcia ze strony producentéw. Kontrolowany rozwoj sterownikow oznacza, ze
dostawcy potrafig zapewnia¢ wsparcie w dtuzszej perspektywie czasowej i faktycznie
to robig, zarbwno w sferze sprzetowej jak i oprogramowania. To oznacza, biorgc za
przyktad Mitsubishi, ze mozna wzigé program uzytkownika ze starego 20-letniego
sterownika FX PLC i zaimportowa¢ go do nowiutkiego FX5U. Uzytkownik moze
zainstalowac najnowszy sterownik i tym samym mie¢ pewnosc, ze aplikacja zacznie
niemalze natychmiast ponownie dziata¢. Nie da sie ukryC, ze pracujgc na uktadzie
opartym o komputer, ciezko byloby w ogodle rozwaza¢ wykonanie takiej samej
Czynnosci.

Istnieje wiele gatezi przemystu, w ktorych poziom wsparcia produktu jest nie tylko
pozgdany, a wrecz zasadniczo wymagany. Na przyktad w branzy wodno-
kanalizacyjnej moéwi sie o koniecznosci oferowania przez dostawcéw
wspotpracujgcych na podstawie uméw ramowych wsparcia dla systemow sterowania
przez okres do 20 lat. Rzecz jasna sprzet sterowniczy ulegnie zmianom w ciggu tego
okresu, mimo to "
uzytkownicy PLC bedag
mogli by¢ spokojni o to,
ze ich oprogramowanie
bedzie zawsze przenosne
do najnowszego

sterownika.

Sterownik modufowy serii iQ-R
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2. Z natury odporny i niezawodny
Wspoitczesne przemystowe komputery zapewniajg stabilng platforme informatyczng i
bytoby nieuczciwym sugerowaé, ze zawieszajg sie i ulegajg awarii z regularnoscig
typowg dla desktopa. Niemniej jednak takich komputeréw nie nalezy traktowacC na
rowni ze sterownikami. System operacyjny czasu rzeczywistego dziatajgcy
rownolegle do Windows w typowym przemystowym komputerze PC jest tak
zaprojektowany, aby gwarantowac taki sam poziom solidnoéci, jaki oferuje jednostka
sterujgca CPU w PLC.
Gdyby komputery PC pracowaty w warunkach catkowitego odizolowania to dyskusja
0 niezawodnosci prawdopodobnie bytaby bezprzedmiotowa. No wtasnie, Zzaden
sterownik nie dziata w izolacji - trzeba do niego podtgczy¢ urzgdzenia peryferyjne,
wejscia/wyjscia oraz go okablowa¢. Dodatkowo sg inne urzgdzenia, z ktérymi nalezy
sie komunikowac, a kazde z nich wymaga osobnych sterownikow, ktére trzeba
zatadowa¢ do komputera PC. Czy mozna mie¢ pewnosé, ze sterowniki do tych
wszystkich urzgdzeh zostaty przetestowane w warunkach wspétpracy i ze mozna
dokfadnie zweryfikowac ich sprawnos¢? Wydaje sie, ze raczej nie. Konflikty mogg
wystepowac i faktycznie zdarzajg sie, a kryzysowe sytuacje mogg ulec dalszemu
pogorszeniu za kazdym razem, kiedy sterowniki sg aktualizowane.

W takim razie jest raczej nieuchronne, ze przemystowy komputer PC kiedy$ ulegnie
awarii. Co to moze oznacza¢ dla
procesu sterowania w danym

il zaktadzie? Z  drugiej  strony
S zastanébwmy sie kiedy ostatnio
T MmN woiass,, e

5o ANty i styszelismy o) koniecznosci
e . .
Sl e ponownego uruchomienia

BAT FX5U-32m

sterownika PLC po awarii

ey
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i T oprogramowania? Chyba nigdy...

Sterownik kompaktowy serii FX5
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3. Skalowalnosé

Najlepiej sprzedajgcymi sie PLC, obejmujgcymi najszerszy wachlarz aplikacji, sg
sterowniki z 40 wejsciami/wyjsciami lub z mniejszg ich liczbg. W przypadku takich
aplikacji sterownik PLC stanowi bardzo korzystne rozwigzanie, zdecydowanie lepsze
niz system-odpowiednik oparty o komputery. Jednoczesnie ta sama podstawowa
platforma oferuje tez mozliwo$¢ rozbudowy do dziesigtek tysiecy wejsé/wyjsc, a
uzytkownicy mogqg przenosi¢ programy sterujgce na wieksze sterowniki, korzystajgc
z tego samego srodowiska programistycznego i kompletnie modularnego sprzetu.
Tkwigcy w sterownikach potencjat do indywidualizacji zastosowania jest ogromny,
oferuje liczne sposoby rozbudowy funkcjonalnosci PLC, a wszystko to bez

koniecznosci porzucania wspolnej platformy.

—
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GX-Works — bardzo przejrzyste i intuicyjne oprogramowanie dla PLC

4. Programowanie

W dzisiejszych czasach na kazdego inzyniera opuszczajgcego uczelnie, ktéry potrafi
programowa¢ w jezyku strukturalnym i na kazdego specjaliste sprawnie
poruszajgcego sie w srodowisku C lub C++ przypada prawdopodobnie tuzin innych,
ktorzy chcg wytacznie korzystaC z jezyka drabinkowego, szczegdlnie w zakresie

aplikacji, gdzie wymagana jest nizsza liczba wejsc/wyjsc.
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W catym wachlarzu aplikacji znajdg sie takie, ktére poczgtkowo majg niewielkie
rozmiary. By¢ moze zostaty napisane w jezyku drabinkowym, ale pdzniej rozrastajg
sie wraz z rozbudowg aplikacji . Jest to mozliwe dzieki skalowalnosci platformy PLC i
mozliwosci pisania programow sterujgcych w tekscie strukturalnym oraz przeciggania
i upuszczania funkcjonalnych blokow oprogramowania, ktére znacznie odcigzajg
proces konfiguracji.

Mitsubishi oferuje dla sterownikow PLC opcje programowania w jezyku C++, czyli
innymi stowy tgczy elastyczng platforme sprzetowg z funkcjg programowania w
jezyku wysokiego poziomu. Oczywiscie te same opcje programistyczne sg dostepne
na platformie PC, jednakze takich pozioméw modutowosci i skalowalnosci, jakimi
charakteryzujg sie narzedzia programowe PLC, platformy PC po prostu nie oferuja.

To samo w zasadzie dotyczy rowniez aspektu sprzetowego.

5. Integracja z innymi elementami automatyki

Wielu inzynieréw automatykow nigdy nie musi szukac¢ produktow poza asortymentem
oferowanym przez jednego dostawce, poniewaz producenci tacy jak Mitsubishi sg w
stanie wyj$¢ naprzeciw kazdemu zapotrzebowaniu — od interfejséw cztowiek-
maszyna, napeddow, urzgdzen serwo, urzgdzen sterowania ruchem, zabezpieczen i
robotow po niskonapieciowe moduty dystrybucji zasilania, liczniki zarzgdzania
energig i systemy CNC. Jako ze wszystkie te urzadzenia zaprojektowano do
wspoétpracy ze sobg, inzynierowie mogg korzysta¢ z zalet funkcji ‘plug and work’,
czyli zdolnosci urzgdzenh do pracy zaraz po ich podtgczeniu.

Na rynku funkcjonujg tez dostawcy automatyki sprzedajgcy przemystowe komputery
PC, twierdzgcy, ze oferujg zasadniczo podobne portfolio urzadzen, ale z pewnoscig
sg to nieliczni producenci. Dla inzynierow wyzwaniem moze by¢ koniecznos¢ wyjscia
poza oferte dotychczasowego jedynego dostawcy i zintegrowania elementow
pochodzgcych od innych producentow.

Jesli dysponujemy nowoczesnym sterownikiem PLC, mozna bardzo tatwo
zintegrowac urzgdzenia od obcych producentéw, ale czy to samo mozna powiedzie¢
o integracji na platformie PC? Czy ktos potrafi zagwarantowaé, ze sterowniki do
modutéw innych firm bedg na pewno dziata¢? lle pracy bedzie wymagata

konfiguracja? | postawmy moze jeszcze bardziej istotne pytanie — czy w okresie
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zywotnosci operacyjnej platformy sterowania bedzie mozna tak samo polega¢ na

gwaranciji ciggtej kompatybilnosci urzgdzen?

6. Walory eksploatacyjne
W zakresie mocy obliczeniowe] i mozliwosci uzytkowych  prawo Moore’a o
podwajaniu sie osiggéw komputeréw dotyczy w takim samym stopniu sterownikow
PLC jak i komputeréw PC. | rzeczywiscie wielu z nas zapomina, ze nowoczeshe
sterowniki PLC same w sobie sg poteznymi komputerami. Na przyktad najnowsze
wcielenie sterownika Mitsubishi FX PLC dziata 150 razy szybciej niz pierwsze
urzgdzenie z tej rodziny.

Olbrzymi potencjat nowoczesnych sterownikbw PLC mozna sobie dopiero
uzmystowi¢ zwracajgc uwage
na czas wykonywania polecen,

ktéry w najnowszych modelach

. . - |
rowny jest utamkom =
nanosekundy. Mozna =
oczywiscie probowac =

-

‘podrasowaé’ komputer PC, aby &
oferowat podobne osiggi, ale
sterowniki  PLC od razu

dysponujg takimi parametrami. F o ; ) 80T :

Sterowniki Mitsubishi Electric znajdujg zastosowanie

w wielu gateziach przemystu

Dodac¢ do tego nalezy podwyzszong predkos¢ transmisji magistrali i zdolnos¢ do
synchronizacji wielu wejsé/wyjs¢ w uktadach wysokiej szybkosci, co przyczynia sie
do znacznie wiekszej szybkosci reagowania uktadow sterowania. | takze ten walor

eksploatacyjny bardzo trudno uzyskaé poza srodowiskiem PLC.

7. Bezpieczenstwo
Pojawienie sie poteznych wiruséow (np. Stuxneta) uzmystowito nam, ze uktady
automatyki staty sie celami atakéw hakeréow realizujgcych wrogie zamiary

sparalizowania pracy duzych firm czy funkcjonowania przedsiebiorstw uzytecznosci
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publicznej. Komputery PC charakteryzujgce sie powszechnie znanym systemem
operacyjnym i inherentnymi stabosciami pracy w sieci mogg $wiadczy¢ o
niedociggnieciach systemu sterowania dla potencjonalnego hakera.

W przeciwienstwie do systemow operacyjnych komputerow PC systemy w
sterownikach PLC sg o wiele mniej widoczne dla sSwiata zewnetrznego i ta
wiasciwos¢ tradycyjnie stanowita warstwe ochronng przed wrogimi zamiarami. Nie
oznacza to, ze producenci PLC przyjmujg gwarancje bezpieczenstwa za regute. Na
przyktad firma Mitsubishi wprowadzita funkcje ochrony programow hastem i
przydzielania roznym uzytkownikom réznych pozioméw uprawnien.

Co wiecej, mozna wprowadzi¢ dalsze preferencje dostepu zdalnego, np.
przyznawanie praw dostepu tylko konkretnym adresom I[P, co zabezpieczy
oprogramowanie PLC i caty uktad automatyki w srodowiskach charakteryzujgcych sie

nawet bardzo duzg gestoscig potaczen sieciowych.

8. Wiasnos¢ intelektualna

Analogicznie do problemu bezpieczehnstwa, zmartwieniem firm posiadajgcych
globalne dziaty rozwoju lub przedsiebiorstw instalujgcych opracowane systemy na
innych kontynentach jest bezpardonowe kopiowanie oprogramowania sterujgcego
przez bezwzglednych rywali i szybkie opracowywanie go jako konkurencyjnego,
tanszego produktu.

Temat ten dotyczy wszystkich platform systemowych, jednakze producenci PLC
podjeli juz powazne kroki w celu rozwigzania tego problemu. W przypadku produktow
Mitsubishi, zaszyfrowany kod wbudowany w sprzet i oprogramowanie mozna tak
zaprogramowac, aby byt wykonywany w wybranym momencie czasu. To moze
oznaczac, ze system jest otwarty dla programistow i specjalistow od instalacji przez
caty okres rozruchu aplikacji, a potem przetgcza sie na tryb chronigcy system przed

dalszg interakcja.

9. Czynnosci konserwacyjne

Niezaleznie od zastosowanej platformy, kazdy ukiad automatyki wymaga biezgcej
konserwacji, np. po to, aby panowac nad aktualizacjami sprzetu i oprogramowania, w
ramach rozszerzania systemu wraz z ewoluowaniem aplikacji czy tez w celu

wymiany wadliwych elementéw. Istotnym walorem sterownikow PLC jest fatwosé
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wykonywania tych czynnosci wiasnie w uktadach wykorzystujgcych PLC. Programy i
ustawienia konfiguracyjne praktycznie kazdego podtgczonego urzgdzenia mozna
przesta¢ na karte SD umieszczong w slocie jednostki centralnej PLC, co znakomicie
upraszcza czynnosci konserwacyjne.

Rzeczywiscie, nawet gdyby sama jednostka centralna PLC ulegta uszkodzeniu, nowy
procesor mozna szybko wstawi¢ do ptyty bazowej, a oryginalny program zatadowac
bezposrednio z bootowalnej wersji na karcie SD, dzieki czemu system zacznie od
razu dziatac.

Jednoczes$nie nie musimy sie zmagaC z koniecznoscig ciggtych aktualizacji
oprogramowania wbudowanego, ktére sg zmorg uktadéw opartych o komputery PC
ani ciggle sie martwi¢ o to, ze jedna dowolna aktualizacja skonfliktuje sie z inng i
unieruchomi caty system. Z perspektywy automatyki przemystowej wiasnie sam fakt,
ze komputery PC sg systemami wielozadaniowymi stanowi jedng z ich najwigkszych

stabosci.

10. Zmniejszone zapotrzebowanie na obstuge IT

Jedng z kwestii zwigzanych z funkcjonowaniem dowolnego uktadu automatyki, ktéra
jest istotna w kontekscie integracji miedzy poziomem hali produkcyjnej i systemami
nadrzednymi, jest rozdziat obowigzkow pomiedzy zespotem inzynieréw
automatykéw, a IT. Podziat zakresow odpowiedzialnosci moze by¢ zrédtem
konfliktbw, ale — i moze przede wszystkim — trzeba sie liczy¢ z zasadniczo

nieuchronnym brakiem zrozumienia przez kazdg strone potrzeb drugie;.

w przypadku uktadow automatyki
wykorzystujgcych sterowniki PLC podziat tych
zadah jest wyraznie zaznaczony i rzadko
wystepuje potrzeba, aby zespdt informatykow
angazowat sie w prace przy linii produkcyjnej. Co
wiecej, wraz z dostepnoscig takich produktow jak
modut Mitsubishi MES, ktory wstawiony do ptyty

bazowej PLC zapewnia bezposrednio potgczenie z

bazami danych wyzszego poziomu — z systemow
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automatyki mozna zupetnie usung¢ cate warstwy sprzetu PC, dzieki czemu granica

miedzy automatykg i informatykg bedzie jeszcze wyrazniejsza.

Podsumowanie

Tak wiec widzimy, ze z wielu zasadnych powodow sterowniki PLC bedg nadal
stanowi¢ filar technologii sterowania ukfadami automatyki. Doszlismy do tego
wniosku nie rozwazywszy jeszcze takich zagadnien jak redundancja,
bezpieczenstwo czy zdolnos¢ nowoczesnych sterownikéw PLC do wykonywania
wielu ztozonych funkcji matematycznych, ktére kiedys byly wytgcznie domeng
systemow wykorzystujgcych komputery PC.

Rzecz jasna wybdr odpowiedniego systemu sterowania dla danego uktadu
automatyki powinien by¢ dokonywany na podstawie kryteriow merytorycznych,
jednakze trzeba zaznaczy¢, ze sterownik PLC oferuje tyle zalet, Ze powinno sie go

traktowac¢ jako platforme pierwszego wyboru.

Zachecamy do obejrzenia filmu ,,Top 10 reasons why you still need a PLC” :

== Pkt
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Mitsubishi Electric

10 reasons why you still need a PLC
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